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PLIEGO DE PRESCRIPCIONES TECNICAS DEL PROCEDIMIENTO PARA LA CONTRATACION DE
LOS SERVICIOS PARA EL DESARROLLO DEL PROYECTO CIBERSEGURIDAD EN LAS EMPRESAS.
PROYECTO FINANCIADO POR LA DIPUTACION DE BADAJOZ.

EXPEDIENTE: PA_2025_0002

1. OBJETO DEL CONTRATO.
1.1. Antecedentes.

La ciberseguridad, entendida como el conjunto de practicas, tecnologias y procesos disefiados
para proteger los sistemas, redes y datos contra ataques cibernéticos, se ha convertido en un
componente esencial en el panorama actual de los negocios.

La importancia de la ciberseguridad en las empresas no puede subestimarse, ya que un ataque
exitoso puede tener consecuencias devastadoras, no solo en términos de pérdidas financieras,
sino también en la confianza de los clientes y la reputacion empresarial.

Hay que ser conscientes de que esto es particularmente relevante para las PYMES, que,
aungue a menudo se perciben como objetivos menos atractivos para los cibercriminales, y
hace que muchas PYMES no inviertan adecuadamente en medidas de seguridad, por lo que la
realidad es que los cibercriminales tienden a atacarlas precisamente por estas debilidades:
tienen menos recursos y personal especializado en comparacidn con las grandes empresas, y
esto las hace mas vulnerables a los ataques cibernéticos.

Por este motivo, es esencial promover e implementar medidas de ciberseguridad que
garanticen la proteccidon de los datos y los sistemas, fortaleciendo asi la competitividad y
sostenibilidad de estas organizaciones.

1.2. Contexto del proyecto.

Consciente de esta realidad, la Cdmara Oficial de Comercio, Industria y Servicios de Badajoz,
con la financiacién de la Diputacién de Badajoz ha disefiado el proyecto “Servicios para el
Desarrollo del Proyecto Ciberseguridad en las Empresas”.

Este programa tiene como objetivo principal dotar a pymes y auténomos de la provincia de
Badajoz de las herramientas y conocimientos necesarios para mejorar su seguridad digital.

El proyecto no solo busca la implementacion de soluciones tecnoldgicas, sino también la
sensibilizacidon de los beneficiarios sobre la importancia de la ciberseguridad. A través de un
enfoque integral, se pretende garantizar que las empresas participantes estén mejor
preparadas para enfrentar los desafios del entorno digital actual y futuro.

El contrato sera licitado por la Camara Oficial de Comercio, Industria y Servicios de Badajoz,
en calidad de entidad responsable de la gestién del proyecto. Esta iniciativa cuenta con la
financiacion de la Diputacion de Badajoz.

1.3. Objeto de la prestacion.

El objeto del contrato al que se refiere el presente pliego es la contratacién de los servicios
externos de una entidad que desarrolle la planificacion, ejecucién e implantacién en las
empresas solicitantes de la ayuda de una serie de productos y soluciones técnicas de un
catalogo predefinido de herramientas necesarias para poder hacer frente y reaccionar de
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forma adecuada en caso de sufrir un ataque cibernético. Estas soluciones, con sus requisitos
técnicos exigidos, son las recogidas en el Anexo | del presente pliego. Se emitira un informe
por cada actuacion en empresa o autdnomo segun el contenido del documento Anexo Il del
presente pliego.

Bajo la coordinacién de la Cdmara de Comercio de Badajoz, el adjudicatario serd el
responsable de proporcionar los medios humanos y materiales para la ejecucion de las
soluciones técnicas requeridas, asi como de la captacién de los destinatarios, que seran
empresas y autdbnomos de la provincia de Badajoz con un nimero de empleados de hasta 50
trabajadores y siendo al menos un minimo de 80 empresas o autonomos de municipios de
menos de 20.000 habitantes.

El desarrollo del plan contempla las siguientes actuaciones a ejecutar por el adjudicatario:

- Confeccién de documentacion inicial.

- Difusion y coordinacion del proyecto.

- Enel caso de que desde la convocatoria que se publique no resulte como interesados
el nimero minimo de empresas o auténomos de 160, el adjudicatario debera localizar
e implantar soluciones hasta completar el nimero de minimo de 160.

- Confeccion de una memoria por cada empresa o auténomo participante con las
soluciones implantadas con un contenido minimo que se recoge en el Anexo Il del
presente pliego.

La Camara de Comercio de Badajoz publicara una convocatoria publica de acceso a las ayudas
para las empresas y auténomos que deseen beneficiarse de la misma.

Todas estas actuaciones se desarrollaran bajo las indicaciones y pautas recibidas por la entidad
contratante y conforme a lo indicado en el Pliego de Prescripciones Técnicas, si bien, dicho
contrato se ejecutard a libre riesgo y ventura de la entidad adjudicataria siendo responsable
éste técnica y legalmente del desarrollo de las mismas.

El nUmero minimo de empresas y autdénomos a implantar soluciones es de 160.

1.4. Necesidades a satisfacer mediante el contrato.

Con la implementacidn en las empresas de estas herramientas se pretende en las mismas los
siguientes objetivos genéricos:

- La preservacion de los datos propiedad intelectual e ideas.

- Autentificar la disponibilidad de sus servicios, sin interrupciones.

- Proteger los accesos a la informacion.

- Proteger la operatividad de los sistemas.

- Mejora la competitividad en el mercado y nos prepara ante los cambios de la
transformacioén digital.

- Proteger los datos de posibles manipulaciones.

- Desarrollo de nuevos modelos de negocio.

- Evitar que puedan suplantar o tomar el control de datos y sistemas de la empresa.

- Evitar el robo de informacion, datos, imagenes, etc.
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- Asegura la digitalizacidén de los procesos y su blindaje.
- Proteger los dispositivos personales.

Estos objetivos generales ayudaran a la consecucion de los siguientes objetivos especificos:

1. Fortalecimiento de la ciberseguridad: permitird a la pyme mejorar sus capacidades en
ciberseguridad, protegiendo sus activos digitales y datos sensibles de posibles
ciberataques.

2. Fomento de la transformacion digital: contribuird a impulsar la transformacion digital
de las pymes, promoviendo su adaptacidn a entornos digitales seguros y preparados para
los desafios actuales.

3. Acceso a asesoramiento especializado: las pymes beneficiarias recibiran
asesoramiento especializado en ciberseguridad, lo que les permitira identificar
vulnerabilidades, implementar medidas preventivas y fortalecer sus sistemas de
proteccion.

4. Mejora la competitividad: al fortalecer la ciberseguridad, las pymes mejoraran su
competitividad al garantizar la continuidad de sus operaciones y la confianza de sus
clientes en un entorno digital seguro.

5. Apoyo a la resiliencia empresarial: la subvencion contribuird a aumentar la resiliencia
empresarial frente a posibles amenazas cibernéticas, asegurando la continuidad del
negocio y la proteccidn de la informacién sensible.

2. ALCANCE DEL CONTRATO.

El alcance del contrato se define por las actividades, servicios y soluciones que la empresa
adjudicataria debera ejecutar para garantizar el cumplimiento de los objetivos del proyecto.
Este alcance incluye las siguientes areas clave:

2.1. Empresas Beneficiarias

El proyecto estd dirigido a pymes y autdbnomos de la provincia de Badajoz que cumplan con
los siguientes requisitos para ser considerados beneficiarios:

* No contar previamente con medidas de ciberseguridad implantadas en sus sistemas.

e Ser una pequefia 0 mediana empresa (pyme) o auténomo con actividad econdmica
registrada en la provincia de Badajoz.

* Presentar la documentacién administrativa pertinente requerida en la convocatoria
para formalizar su participacion.

* No encontrarse en situacidén de prohibicidon para contratar segun lo establecido en la
legislacion vigente.

La empresa adjudicataria debera identificar, seleccionar e implementar las soluciones de
ciberseguridad en al menos 160 empresas y/o autonomos, de hasta 50 trabajadores, siendo
al menos un minimo de 80 empresas o autonomos de municipios de menos de 20.000
habitantes, garantizando que cumplan con los requisitos establecidos en el proyecto.
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Para la identificacién y seleccidn de las empresas participantes, la entidad adjudicataria podra
emplear los medios que considere mas adecuados para la difusidon de la convocatoria y la
captacidn de participantes. Los costes asociados a estas actividades, como campaiias
publicitarias, eventos informativos, visitas comerciales u otras acciones, deberdn ser asumidos
por la propia adjudicataria dentro del marco del contrato.

La empresa adjudicataria sera responsable de verificar el cumplimiento de estos requisitos al
momento de seleccionar las empresas participantes, asegurando que el proceso sea
transparente y conforme a los criterios establecidos.

2.2. Servicios Incluidos.
Los servicios que debera prestar la empresa adjudicataria incluyen:

* Busqueda de las empresas participantes: Difusion de la convocatoria y seleccion de
las empresas beneficiarias, asegurando que cumplan con los criterios establecidos para
participar en el proyecto.

e Diagnoéstico Inicial: Evaluacion del estado de ciberseguridad de las empresas
participantes, identificando vulnerabilidades y areas de mejora.

e Instalacién de Soluciones de Ciberseguridad: Implementacién de herramientas y
medidas especificas, como antivirus, firewalls, autenticaciéon multifactor (MFA) vy
copias de seguridad en la nube. Estas soluciones expresamente senaladas son las que
se consideran minimas para este proyecto, si bien se pueden implantar otras
soluciones que se consideren adecuadas en cada caso.

* Formacion vy sensibilizacién: Capacitacion de los responsables y empleados de las
empresas participantes en buenas practicas de ciberseguridad.

* Diagnostico final: Realizacion de una evaluacion posterior a la instalacion para validar
las mejoras implementadas y elaborar un informe de resultados, con el minimo
establecido en el documento Anexo Il del presente pliego.

e Difusion de resultados: Comunicacidn de los resultados obtenidos durante la
ejecucion del proyecto, tanto a nivel individual para las empresas participantes como
de manera global para los interesados, asegurando la promocion de las buenas
practicas implementadas y el impacto positivo del proyecto. La adjudicataria podra
emplear medios como informes publicos, presentaciones, eventos o publicaciones
digitales para esta tarea.

2.3. Limites y exclusiones.
El alcance del contrato no incluye:

¢ La implantacion de medidas de ciberseguridad en empresas que ya dispongan de
sistemas similares.

e Soluciones o servicios que excedan las especificaciones técnicas indicadas en el
proyecto.

e Costes asociados a la adquisicidn de hardware o licencias que no estén directamente
relacionados con las medidas descritas en este pliego.
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Asimismo, se priorizara la implantacion de las medidas mas relevantes del Decalogo de
Ciberseguridad del INCIBE.

3. DURACION.

El contrato tendra un plazo de ejecucion maxima desde el dia siguiente al de la firma del
documento en el que se formalice el mismo, hasta el 30 de septiembre de 2025, incluyendo
el periodo de justificacion, sin perjuicio de ampliacidon eventualmente, para el caso de que se
concediera ampliacion en el plazo de ejecucién por parte del organismo concedente de la
subvencidn, para la conclusién de los objetivos del Programa, sin que ello suponga superar el
valor del contrato inicial.

4. ESPECIFICACIONES TECNICAS.

La entidad adjudicataria debera desarrollar la planificacién, ejecucién e implantacion en las
empresas solicitantes de la ayuda de una serie de productos y soluciones técnicas de un
catadlogo predefinido de herramientas necesarias para poder hacer frente y reaccionar de
forma adecuada en caso de sufrir un ataque cibernético. Estas soluciones, con sus requisitos
técnicos exigidos, son las recogidas en el Anexo | del presente pliego. Se emitira un informe
por cada actuacion en empresa o autonomo segun el contenido del documento Anexo Il del
presente pliego.

Bajo la coordinacion de la Camara de Comercio de Badajoz, el adjudicatario sera el
responsable de proporcionar los medios humanos y materiales para la ejecucion de las
soluciones técnicas requeridas, asi como de la captacién de los destinatarios, que seran
empresas y autonomos de la provincia de Badajoz con un nimero de empleados de hasta 50
trabajadores y siendo al menos un minimo de 80 empresas o auténomos de municipios de
menos de 20.000 habitantes.

El desarrollo del plan contempla las siguientes actuaciones a ejecutar por el adjudicatario:

- Confeccidén de documentacion inicial.

- Difusion y coordinacién del proyecto.

- Enel caso de que desde la convocatoria que se publique no resulte como interesados
el nUmero minimo de empresas o autonomos de 160, el adjudicatario debera localizar
e implantar soluciones hasta completar el nimero de minimo de 160.

- Confecciéon de una memoria por cada empresa o auténomo participante con las
soluciones implantadas con un contenido minimo que se recoge en el Anexo Il del
presente pliego.

En definitiva, la empresa adjudicataria debera garantizar que los servicios prestados cumplan
con los estandares técnicos y operativos establecidos en este pliego.

A continuacidn, se detallan las especificaciones de cada uno de los servicios incluidos.
4.1. Diagndstico Inicial.

El diagndstico inicial tiene como objetivo evaluar el estado actual de la ciberseguridad en las
empresas participantes, identificando vulnerabilidades, riesgos y dreas de mejora.
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Asi, se debera realizar en cada empresa participante un analisis detallado del estado actual de
ciberseguridad de las empresas participantes.

Este andlisis sera fundamental para disefiar e implementar las medidas necesarias que
permitan mejorar la seguridad de los sistemas y datos de las empresas.

Con todo ello, se procederd a la identificacién de vulnerabilidades, amenazas y riesgos
asociados a sus sistemas de informacidén y comunicaciones.

Finalmente, se elaborara un informe diagndstico que contemple las medidas necesarias para
mitigar los riesgos detectados.

La adjudicataria debera utilizar herramientas especializadas de analisis de vulnerabilidades y
generar reportes automaticos y manuales que permitan identificar amenazas activas. Ademas,
se debera realizar una entrevista inicial con los responsables de la empresa para
complementar la informacién técnica con el contexto especifico de la organizacion.

4.2. Instalacion de Soluciones de Ciberseguridad.
La implementacion debera incluir las siguientes herramientas y medidas:

e Antivirus: Instalacién de software de proteccién contra malware en todos los equipos
de las empresas participantes.

e Firewall: Implantacion de dispositivos fisicos o soluciones software para proteger las
redes corporativas.

e Autenticacion Multifactor (MFA): Configuracion de métodos de autenticacion

adicionales a las contrasefias, como cddigos Unicos o aplicaciones maviles.

e Copias de Seguridad Cloud: Configuracion de soluciones de respaldo en la nube para

garantizar  la recuperacion de datos en caso de incidentes.
Las soluciones deberan cumplir con las especificaciones detalladas en este pliego
técnico y estar alineadas con los principios del Esquema Nacional de Seguridad.

Estas medidas son las que se consideran minimas, si bien deberan implementarse las
siguientes medidas adicionales cuando se considere:

e Andlisis de riesgos. Se debera realizar un analisis de riesgos para identificar amenazas a
las que esta expuesta la empresa, evaluar el estado de ciberseguridad de la empresay
fortalecer los aspectos que necesiten mejora.

e Plan director de seguridad. Es necesario elaborar un plan director de seguridad que
debe definir los objetivos de seguridad de la empresa, los recursos necesarios para
alcanzarlos y los responsables de su ejecucion.

e Plan de continuidad de negocio. En caso de sufrir un incidente de seguridad, es
importante tener un plan de contingencia, que debe definir los pasos a seguir para dar
una respuesta planificada ante cualquier suceso para minimizar su impacto y restaurar
la actividad normal de la empresa lo antes posible.
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4.3. Formacion y Sensibilizacion.

La seguridad de la empresa depende del compromiso y conocimiento de todos. Por este
motivo, hay que formar y sensibilizar a los empleados para que tengan buenas practicas;
reconozcan amenazas, como correos maliciosos, y utilicen contrasefias robustas.

Para ello, se desarrollaran al menos las siguientes actividades.

e Desarrollo de sesiones formativas dirigidas a responsables y empleados de las
empresas participantes.

e Contenidos enfocados en buenas practicas de ciberseguridad, deteccion de amenazas
y uso adecuado de las herramientas implementadas.

e Entrega de materiales de formacidn en formato digital para consulta posterior.
4.4, Diagnostico final.
Este apartado incluye:

e Realizacion de un analisis posterior a la instalacidon para evaluar la efectividad de las
medidas implementadas.

e Validacion de las mejoras logradas en la seguridad de los sistemas y datos.

e Elaboracion de un informe de resultados para cada empresa participante y uno global
para el proyecto.

El diagndstico final tiene como objetivo evaluar la efectividad de las soluciones de
ciberseguridad implementadas y validar las mejoras logradas en la proteccion de los sistemas
y datos de las empresas participantes. Este diagndstico permitird demostrar el impacto del
proyecto y proporcionar informacién clave para garantizar la sostenibilidad de las medidas
adoptadas.

El diagndstico final debera realizarse mediante:

e Andlisis de resultados cuantitativos: Utilizando herramientas de monitoreo y reportes

generados por las soluciones implementadas.

e Auditoria: Verificacion del estado de los sistemas y las practicas de ciberseguridad de
la empresa.

e Entrevistas finales: Reuniones con los responsables de las empresas para recabar

informacién cualitativa sobre la percepcion de las mejoras y la efectividad de las
medidas adoptadas.

El diagndstico final debe entregarse en formato digital y ser comprensible tanto para técnicos
como para responsables no especializados en ciberseguridad y conforme al documento Anexo
Il del presente pliego.

4.5. Difusion de Resultados.
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La difusion de los resultados es un componente esencial del proyecto, ya que permite
comunicar los logros alcanzados, sensibilizar a mas empresas sobre la importancia de la
ciberseguridad y promover las buenas practicas implementadas.

Este proceso contribuye a generar un impacto positivo mas alla de las empresas beneficiarias
directas, fomentando una mayor concienciacidén y fortaleciendo la cultura de la ciberseguridad
en el tejido empresarial de la provincia.

La importancia de esta fase radica en los siguientes aspectos:

1. Transparenciay rendicién de cuentas: La comunicacién de los resultados garantiza que

los interesados, incluidos los organismos financiadores y las empresas participantes,
conozcan los beneficios obtenidos a través del proyecto.

2. Sensibilizacion de nuevas empresas: Al visibilizar los logros, se motiva a otras empresas

y autéonomos a adoptar medidas similares de ciberseguridad, ampliando el impacto del
proyecto.

3. Posicionamiento regional: La difusion refuerza la imagen de la provincia de Badajoz

como un referente en la promocion de la ciberseguridad entre pymes y auténomos.

4. Promocién de Buenas Préacticas: Compartir casos de éxito y lecciones aprendidas

facilita la replicabilidad del modelo en otros contextos y sectores.

La difusién debera realizarse en coordinacion con la Cdmara Oficial de Comercio, Industria y
Servicios de Badajoz para garantizar la coherencia con los objetivos estratégicos del proyecto
y asegurar el alcance a los publicos objetivo.

Teniendo en cuenta todo lo anterior, la difusidén de resultados debera incluir:

e Comunicacion de los resultados obtenidos durante la ejecucidn del proyecto.

e Elaboracion de materiales como informes publicos, presentaciones, articulos o notas
de prensa, segln las necesidades del proyecto.

e Organizacion de eventos informativos para dar a conocer el impacto del proyecto en
la regidn.

5. ABONO DE LOS SERVICIOS.

Con caracter general la facturacion de los servicios se realizara, previa remision de las
correspondientes facturas y aceptacién de los trabajos realizados por la CdAmara de Badajoz,
de acuerdo al siguiente plan de facturacién y relacién de hitos establecidos:

La entidad adjudicataria recibira un primer pago tras la firma del contrato correspondiente al
10% del importe de adjudicacidn, en base a los trabajos previos necesarios y preparatorios de
la ejecucidn del contrato.

El resto de pagos se realizaran en funcion del niumero de soluciones implantadas, de
conformidad con los siguientes hitos:
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- HITO 1: El segundo pago, que se correspondera con el 30% del precio de adjudicacion,
se realizard cuando se haya acreditado la implantacidon de soluciones en empresas o
autéonomos de, al menos, un numero de 54.

- HITO 2: El tercer pago, que se corresponderd con el 30% del precio de adjudicacion,
se realizard cuando se haya acreditado la implantacidon de soluciones en empresas o
autonomos de, al menos, un niumero de 108.

- HITO 3: El cuarto y ultimo pago, que se correspondera con el 30% restante del precio
de adjudicacion, se realizara cuando se haya acreditado la implantaciéon de soluciones
en empresas o autonomos de, al menos, un nimero de 160. En todo caso, este hito
deberd estar cumplido antes del 30 de septiembre de 2025.

Con cardcter general, el pago de los servicios objeto del presente contrato se realizard en el
plazo de 30 dias a contar desde la fecha de aprobacion de la factura, mediante transferencia
bancaria a la cuenta que la empresa comunique a la Cdmara de Comercio de Badajoz al efecto.

6. OBLIGACIONES DE LA ENTIDAD ADJUDICATARIA.

La entidad adjudicataria serd responsable de la correcta ejecucién del proyecto, garantizando
gue los servicios y soluciones proporcionados cumplan con los requisitos establecidos en este
pliego, siendo las siguientes las principales obligaciones.

6.1. Equipo de Trabajo.

La Camara de Badajoz exigird a la empresa adjudicataria la asignaciéon de medios y
organizacidn necesarios para la correcta prestacion del servicio.

Corresponde al adjudicatario la seleccion de los recursos humanos mas adecuados para el
cumplimiento del servicio y la disposicion de un numero suficiente para poder atender las
necesidades del servicio, considerandose que el equipo minimo el siguiente:

* Responsable del Proyecto:

o Experiencia demostrada de al menos 5 afios en la gestién de proyectos
similares relacionados con ciberseguridad.

o Habilidades de coordinacidn y comunicacién para actuar como enlace
principal con la Cdmara de Comercio.

e Técnicos Especialistas en Ciberseguridad:
o Formacién especifica en ciberseguridad, redes y sistemas de informacion.

o Experiencia de al menos 5 afios en la implementacién de soluciones como
antivirus, firewalls, autenticacion multifactor y copias de seguridad en la nube.

® Formadores en Ciberseguridad:

o Capacitados para impartir formacion a pymes y autonomos en buenas
practicas de ciberseguridad.

o Experiencia de al menos 5 afios en la preparacidon de materiales didacticos y
adaptados al nivel técnico del publico objetivo.
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e Soporte Técnico:

o Personal dedicado a resolver incidencias técnicas relacionadas con la
implementacion de las soluciones.

o Capacidad para realizar configuraciones avanzadas y ajustes personalizados
en las herramientas instaladas.

Una misma persona puede ocupar distintos roles dentro del equipo.

En caso de que el personal fuera insuficiente para el cumplimiento de las prestaciones objeto
del contrato, el adjudicatario debera aumentarlo en nimero suficiente para dar la atencién
debida al servicio.

En caso de enfermedad, vacaciones y bajas de los trabajadores, la empresa adjudicataria
estara obligada a garantizar el correcto cumplimiento de las obligaciones contempladas en el
pliego, debiendo proceder a la correspondiente sustitucion con personal que retna los perfiles
exigidos.

Las entidades licitadoras deberan presentar en su oferta técnica una descripciéon completa del
equipo de trabajo propuesto.

El adjudicatario no podra sustituir el personal adscrito a la realizacién de los trabajos sin la
autorizacion expresa del encargado del contrato.

6.2. Busqueda y seleccion de empresas participantes.

e Difundir la convocatoria utilizando los medios mas efectivos, asumiendo los costes
asociados.

* Verificar que las empresas participantes cumplen con los requisitos establecidos.

* Gestionar la documentacién administrativa necesaria para formalizar la inscripcién
de las empresas beneficiarias.

6.3. Prestacion de Servicios de Ciberseguridad.
¢ Realizar el diagndstico inicial para identificar vulnerabilidades y necesidades.

e Implantar las soluciones de ciberseguridad especificadas, asegurando su correcto
funcionamiento.

® Proporcionar formacién y sensibilizacién a los responsables y empleados de las
empresas beneficiarias.

e Realizar el diagndstico final para evaluar los resultados e impacto del proyecto.
6.4. Cumplimiento del Decalogo de Ciberseguridad del INCIBE.

Garantizar que las medidas implementadas cumplen con las recomendaciones del Decdlogo
de Ciberseguridad, priorizando las mas relevantes.

6.5. Generacidn de Informes.
e Elaborar y entregar informes en cada fase del proyecto:
o Informes de diagndstico inicial.

o Documentacion de las soluciones instaladas.
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o Informes de diagndstico final y evaluacién de resultados, conforme al
documento Anexo Il del presente pliego.

6.6. Comunicacion y coordinacion.

e Participar en reuniones periodicas de seguimiento y supervisién con la Cdmara de
Comercio.

e Designar un responsable que actue como enlace principal.
¢ Informar de cualquier incidencia o desviacién en la ejecucién del proyecto.
6.7. Difusion de resultados.

e Comunicar los logros alcanzados mediante informes publicos, eventos vy
publicaciones digitales.

e Coordinar las actividades de difusion con la Cdmara de Comercio para garantizar
coherencia y alcance.

7. RESOLUCION DE INCIDENCIAS.

La entidad adjudicataria debera garantizar un procedimiento claro y eficiente para la gestion
y resolucion de incidencias que puedan surgir durante la ejecuciéon del proyecto. Este
procedimiento tiene como objetivo minimizar los impactos negativos en la calidad del servicio,
garantizar la continuidad de las actividades y mantener la confianza de las empresas
participantes.

Se considerard una incidencia cualquier situacion que impida o dificulte el desarrollo normal
de las actividades relacionadas con el proyecto. Esto incluye, pero no se limita a:

e Fallos técnicos en las soluciones implementadas.
» Retrasos en la ejecucion de actividades segun los plazos establecidos.

* Problemas en la comunicacion o coordinacién con las empresas participantes o con
la Cdmara de Comercio.

e Dudas o reclamaciones de las empresas beneficiarias relacionadas con el servicio
prestado.

Las entidades licitadoras deberdn presentar en su oferta técnica una descripcion completa del
procedimiento para la resolucién de incidencias.

La entidad adjudicataria serd responsable de garantizar la resolucion efectiva de todas las
incidencias dentro de los plazos establecidos.

El responsable del proyecto designado por la adjudicataria actuara como punto de contacto
principal para la gestion de incidencias.

8. CONTROL Y SEGUIMIENTO.

Para el control y seguimiento de los servicios contratados, la Cdmara de Badajoz podra
establecer las instrucciones y orientaciones que estime pertinentes para la correcta
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realizacion del objeto del contrato, y convocar cuantas reuniones técnicas y de seguimiento
sean necesarias para su correcto desarrollo.

Atales efectos la CdAmara de Badajoz designard a un responsable del contrato encargado, entre
otras cosas, de velar por la ejecucion de los servicios solicitados y ofertados por el
adjudicatario en su totalidad, asi como por la calidad de los mismos.

El adjudicatario designara un responsable del servicio como principal interlocutor de la
Camara de Badajoz para el seguimiento, control y evaluacion continua de los servicios
prestados, y con competencias para la resolucidn de cualquier tipo de disputa o discrepancia
en la prestacion del servicio.

El responsable del servicio por parte del adjudicatario asistira a cuantas reuniones puedan ser
fijadas por la Camara de Badajoz para el seguimiento, control y evaluacidn de los servicios
prestados.

9. CONFIDENCIALIDAD Y DEBER DE SIGILO. DATOS DE CARACTER PERSONAL.

La entidad adjudicataria y el personal encargado de la realizaciéon de tareas propias de la
adjudicacion, guardardn secreto profesional sobre todas las informaciones, documentos y
asuntos a los que tenga acceso o conocimiento durante la vigencia del contrato, estando
obligados a no hacer publicos o enajenar cuantos datos conozcan como consecuencia 0 con
ocasion de su ejecucion, incluso después de finalizar el plazo contractual.

El resultado de las tareas realizadas a lo largo del contrato, asi como el soporte utilizado
(papel, fichas, etc.) seran propiedad de la Camara.

La informacion y documentacién obtenidas por la entidad adjudicataria con ocasion de la
ejecucion del contrato, que son propiedad de la Camara, deberdn ser diligentemente
conservadas por la entidad adjudicataria desde que las reciba y sélo podran ser utilizadas a
los meros efectos del cumplimiento del contrato, quedando prohibidos cualquier otro uso, la
conservacion de copias y la cesidn, total o parcial, a terceros.

Si la entidad adjudicataria aporta equipos informaticos una vez finalizadas las tareas y antes
de retirar dichos equipos, deberd borrar toda informacion utilizada, o derivada de la ejecucién
del contrato. De la misma manera, debera borrar la informacion de los equipos utilizados para
la ejecucion del contrato. La destruccidon, en su caso, de la documentacién de apoyo que no
se considere indispensable se realizard en maquina destructora de papel o cualquier otro
medio que garantice su ilegibilidad, en el lugar donde se realicen los trabajos.

La entidad adjudicataria se compromete a no dar informacidn y datos proporcionados por la
Camara para cualquier uso no previsto en el presente pliego. En particular, no proporcionara
sin autorizacion expresa de Cdmara, copia de los documentos o datos a terceros.

La entidad adjudicataria seleccionada declarara documentalmente que se responsabiliza de
que el tratamiento de datos de cardcter personal que se pueda realizar se hard con absoluto
respeto de las normas de seguridad, de acuerdo con lo establecido en el Reglamento 2016/679
(UE) general de proteccion de datos personales, y en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales y demas
normativa de aplicacidon en vigor en materia de proteccién de datos y serd, asimismo, de
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aplicacién la Disposicion adicional vigésimo quinta de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico. En caso de incumplimiento de lo estipulado, la entidad
contratante y el personal asignado al proyecto seran responsables de las infracciones que
deriven de él.

Los datos personales que la persona licitante o la persona adjudicataria facilite para la
participacidon en el presente procedimiento de contratacion y, en su caso, para el adecuado
desarrollo del contrato, seran tratados, en su condicidn de responsable, por la persona titular
de la Cdmara.

La legitimacién para el tratamiento de los datos es el cumplimiento de una mision realizada
en interés publico o en el ejercicio de poder publicos conferidos al responsable del
tratamiento, y conforme a la LCSP.

Los datos personales proporcionados por el licitante o adjudicatario seran tratados con la
finalidad de llevar a cabo la tramitacion general de la contratacion y el desarrollo de las
prestaciones derivadas de la misma, por lo que se conservaran mientras sean necesarios para
dichas finalidades y, en todo caso, durante los plazos establecidos por la legislacidon vigente.

10. PROPIEDAD INTELECTUAL E INDUSTRIAL.

Todos los datos e informacidon manejados por el adjudicatario a causa del desarrollo de su
actividad, incluyendo los soportes fisicos o digitales que utilice y en los que deposite la
informacidn relacionada con los servicios objeto del presente contrato, seran propiedad del
organo contratante, sin que el adjudicatario pueda conservar copia o utilizarlos con fin distinto
al que figura en el presente contrato. La Camara se reserva todas las facultades inherentes a
este derecho, pudiendo reproducirlos, publicarlos o divulgarlos parcialmente o en su
totalidad, en la medida que le sea conveniente y adecuado, sin que pueda oponerse por ello
la empresa adjudicataria alegando derechos de autor.

El adjudicatario no podra hacer uso del nombre, marca o logotipos facilitados por la
administracion contratante fuera del cumplimiento de las obligaciones dimanantes del
presente contrato, ni de las circunstancias y para los fines expresamente pactados en este, ni
una vez terminada la vigencia del contrato.

En Badajoz, a 21 de enero de 2025.

08820610H Fifm;;;ggiéal_limente
FRUCTUOSO  Fructuoso beLcADO
DELGADO L& oosora1

(C:Q0673001D) 11:14:24 +01'00"

Fdo.: Fructuoso Delgado Vifials
Secretario General
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